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LogCareとは	

siteROCK Log Careは、従来、ログの収集や分析、管理に多くの手間とコストがかかり、
敷居の高かったログ管理システムを月額料金だけでご提供するSaaS/ASP型のサービ
スです。	

サービスには2年連続国内市場シェアNo.1（富士キメラ総研調べ）のソリトンシステムズ
の技術を使用。大手企業と同等の情報漏洩対策を、インストールしたその日からすぐに
はじめることができます。	
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こんな方におすすめ！	

■ 情報漏洩対策に十分な人的リソースや時間、コストをかけられず、悩んでいる。	

■ セキュリティポリシーの策定、プライバシーマークの更新、ISO27001の取得のために　　　	
　  ログ管理の必要性を感じている。	

■ 使用禁止のUSBメモリやP2Pソフトが社内で無断で使われていないか、厳密に監視したい。	

■ 機密情報へのアクセスはもちろん、プリントアウトや電子メールへの添付など、          	
     ファイル操作、持ち出しももれなくチェックしたい。	

■ 業務に関係ないWebの閲覧や、ゲームの使用など、目的外利用を把握し、業務改善し
たい。	

●強力なログ収集・レポート機能で、情報漏洩経路を「見える化」	

●レポートは毎時更新。Webブラウザでいつでもどこでも閲覧可能	

●ルール違反、禁止行為などインシデント発生時はアラートでお知らせ	

●ログ情報はセキュアなデータセンターで1年間保管	

　これで解決！	 siteROCK Log Careを導入して・・・	

こんな問題に心当たりは・・・	
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サービス概要	

社員が使用するPCの操作ログを収集・分析・管理し、多彩なレポートでPCの利用状
況を　「見える化」。	

「誰が？」 「いつ？」 「どのパソコンから？」 「どのデータを？」 「どうやって？」	

どんな危険な動きも漏れなく追い、アラートを発することで、	
情報漏洩事故・事件から会社と社員を守ります。	

【サービス価格】	

［ご注意］	
   本サービスは情報漏洩防止を目的とし、事件発生前の抑止効果及び証拠の保全を提供するものです。      
 情報漏洩の原因となる行為の記録を収集しますが、行為そのものを防止することはできません。                
 また、導入時点およびサービス期間中に最新のセキュリティを提供しますが、いかなる不正アクセス、セキ
ュリティ漏洩を完全に防止するものではありません。                                                                               
 不正アクセス、セキュリティ漏洩のリスク要因を発見し、事前に対策するためのツールとしてご活用ください。	

～驚異のログ収集力と多彩なレポートで、企業の情報セキュリティを強力にサポート！～	
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サービス特長	

1. すぐに導入、すぐに運用開始！	
　　エージェントの自動インストールプログラムをクリックするだけ。申込後すぐにご利用いただけ

ます。	
　　※各PCにエージェントをインストールする必要があります。	

2. 強力なログ収集機能で、PC操作状況を漏れなく記録	
　　ファイルのプリントアウトやUSBメモリによる持ち出し、メールの添付ファイル、Winnyをはじめと

した	
　　P2Pソフトの動作などのログ収集も網羅。情報漏洩対策はもちろん、PCの目的外利用を是正し、	
　　業務効率の向上にも役立ちます。	

3. 多彩なレポート機能で、ログ分析を強力にサポート	
　　収集したログ情報を元に１時間ごとにレポートを更新します。Webインターフェースでいつでも

どこ	
　　からでも閲覧可能です。また任意のレポートを追加することも可能です。（計6つまで）	

4. ログ保管で、監査証跡対策も万全	
　　ログ情報はセキュアなデータセンターで1年間保存されるため、インシデント発生時にも安心

です。	

5. インシデント発生時には、アラートでお知らせ（イエローカード機能）	
　　収集したログの中から事前に指定したキーワードを検出した場合、管理者へメールでアラート

通知	
　　をおこないます。また操作者へもLogCareシステムから通知を行うことが可能です。	

6．カスタマイズ機能	
　　お客様でアラート通知の設定やソフトウェア登録、部署登録を行っていただくことが可能です。	
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サービス特長	

１．すぐに導入、すぐに運用開始！	

　　siteROCK Log Careは、PCを介した情報漏洩経路のほとんどを網羅し、漏洩リスクを	
　　低減します。また、業務外の利用状況を明らかにすることで、PCの不正利用の抑止、	
　　業務効率の改善などさまざまなメリットにもつながります。	

■インストールするだけ！専門知識や専用設備、構築作業は不要	

申し込み後は各PCにエージェントモジュールをインストールするだけで、	
すぐにログの収集が開始されます。収集ログはインターネットを経由して	

データセンターに設置されているログサーバに送信・保管されます。	
インターネットに接続できれば、外出先や拠点のPCからのご利用も可能

です。	

■あとはWebブラウザでレポートを確認するだけ！	

データセンターでは収集されたログを1時間毎に分析し、レポートを作成し
ます。	

お客様はWebブラウザを利用していつでもどこでもレポートの閲覧が可能。	
このレポートを見るだけで、情報漏洩経路を一括チェックすることができます。	

万が一のインシデント発生時にはメールにてアラート通知いたします。	
※インストール後、再起動が必要です。	
※初回インストール時は2時間後からレポート機能をご利用いただけるようになります。	

すぐに	
導入	

すぐに	
運用開始	
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サービス特長	

２．強力なログ収集機能で、PC操作状況を漏れなく記録	
■ログの収集	
エージェントは、インストールされたPCのOSを確認し以下のイベントをログとして取得します。	

収集データ項目	 収集データ詳細	
ソフトウェア全体	 ファイル操作（読み込み、コピー、削除、クローズ）、利用回数、ウィンドウタイトル、ログオン/オフ、

電源オン/オフ、Safeモード状態	
プリンタ	 プリンタ名、印刷したファイル名・サイズ、印刷回数	

外部メデァア	 コピーしたファイル名・サイズ	
メール	 メールソフト名、利用回数、件名（ウィンドウタイトル）、添付ファイル名・サイズ	

Webブラウザ	 ブラウザ名、利用回数、参照URL（ウィンドウタイトル）、読み込みファイル名・サイズ	
P2P	 プログラム名、ウィンドウタイトル、利用回数	

メッセンジャー	 メッセンジャー名、利用回数、転送ファイル名・サイズ	
ファイル転送	 FTPソフト名、利用回数、ウィンドウタイトル名、転送ファイル名・サイズ	
ゲーム	 ゲーム名、利用回数、読み込みファイル名・サイズ	

メディアプレイヤー	 メディアプレイヤー名、利用回数、ウィンドウタイトル	

※エージェントはバックグラウンドで動作し、メモリの常駐サイズは2MB程度です。	
※クライアントPCにインストールされたエージェントは無断で削除することはできません。	

※クライアントPC内のログサイズは1～3MB/日です。また、ログは暗号化して保管され、削除・閲覧はできません。	

■ログの送信	
各クライアントPCのログは、1時間に1回または一定量になった時点でサーバへ送信されます。	
そのため送信時のネットワーク負荷はかかりません。	

オフラインで操作した後にLANに接続した際には、蓄積されているログの一定量または1時間毎に	
ログサーバへ送信されます。オフラインで使用後に電源をOFFにし、LANに接続後に電源ONした際の	
ログ送信も同じタイミングになります。	

※サーバへのログ通信は暗号化されています。	
※通信帯域は1台あたり0.3KB程度です。	
※使用ポート番号：19982番、443番	
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サービス特長	

３．多彩なレポート機能で、ログ分析を強力にサポート	

　Webブラウザを使用していつでもどこでもレポートを閲覧できます。	
　レポートは1時間毎に更新。月次のレポートの印刷も可能です。	
　多彩なレポートで社内全体を俯瞰できるため、必要な対応策がすぐにわかります。	

▼LogCareトップページ	

⑤	

① PC稼動状況	
コンピュータ名／ユーザ名／使用者名／部署名／	
ドメイン名／IPアドレス／最終データ更新日時／	
プログラム名／電源オフ時刻／電源オン時刻などの、	
エージェント稼動状況が表示されます。	

② アラート推移	
1日あたりのアラート通知の推移が表示されます。	

③ログサイズ推移	
1日あたりのログファイルサイズの推移が表示されます。	

④10種類の基本レポート	
情報漏洩や業務効率低下に関連する項目を網羅。	
ソフトウェア／プリンタ／外部メディア／メール／	
Webブラウザ／メッセンジャー／P2Pファイル共有ソフト／	
ファイル転送ソフト／ゲーム／メディアプレイヤー	

⑤カスタマイズレポート	
任意で追加した新しいレポートを表示。	
ソフトウェア登録/キーワード登録（各3つまで）	

▼レポートトップページ	

①	

②	

③	

④	
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サービス特長	

■詳細レポート	

トップページの各グラフをクリックすることで、それぞれの詳細レポートを表示。	
さらに項目をドリルダウンすることで、より詳細な情報を把握できます。	

▼外部メディア利用状況の場合	

トップページから、外部メデ
ィア	
のグラフをクリック	

「誰が」「いつ」外部メディアにファイル	
をコピーしたのかを確認できます。	

さらに、「コピーファイル一覧」を	
クリックすると…	

ファイルサーバのどのファイルが	
コピーされたのか等の詳細情報	
を表示。	
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サービス特長	

■コンピュータ別レポート	

気になる社員の詳細な動きは、コンピュータ別	
レポートで全体像を確認できます。	

■マンスリーレポート	

毎月自動生成されるマンスリーレポートで傾向を確認。	
翌月以降注意したい動きは「アラート設定」でキーワー	

ド登録すれば、気になる挙動もすぐに把握できます。	



12 

サービス特長	

４．ログ保管で、監査証跡対策も万全	
　　ログは暗号化して送信され、堅牢なデータセンターに1年間保管されます。ファイル名、	
　　ユーザ名など、キーワードによるログ検索が可能です。	
　　データセンターは24時間運用を行っており、データのバックアップも定期的に実施され	
　　ますので、安心してご利用いただけます。	

■通信の暗号化	

クライアントPC内の収集ログの保管、及びエージェントからログサーバへの通信はすべて暗号化	
されています。	

■マンスリーレポートの保管期間	

マンスリーレポートは契約開始から契約終了時まで保管され、削除されることはありません。	
ただし、マンスリーレポートの元データとなるログの保管期間は１年間になります。	
※ログの保管期間延長や提出については別途ご相談ください。	
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サービス特長	

５．インシデント発生時には、アラートでお知らせ	
　　特定操作や重要なファイル名などあらかじめ指定したキーワードに該当するログを
検知	

　　すると、指定したアドレスにメールを送信します。	
■アラート機能	
管理者が設定したキーワード（最大10個）に該当するログを検出し、	
アラートとして通知することができます。	
アラートは登録されたメールアドレス（最大5個）へ通知されます。	

■イエローカード機能	
管理者へのアラート通知のみでなく、PC操作に問題のあった	

操作者への警告メールを担当者から送信するのではなく、	
Log Careシステムから自動的に送信することが可能です。	
※メール本文のテンプレートを事前に用意することが可能です。	

■アラートの検出タイミング	
アラートの判定は、エージェントからのログを受信後、定期的に実施されるキーワードチェック

時に	
行われます。ログ送信タイミングはインストールされたPC毎に違う点にご注意ください。	
※通知まで１～2時間程度要する場合があります。	
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サービス特長	

６．カスタマイズ機能	
　　お客様でアラート通知の設定やソフトウェア登録、部署登録を行っていただくことが	
　　可能です。	

設定項目	 詳細情報	

アラート通知	

予め指定されたキーワード（最大１０個まで）にマッチした場合、	

登録先メールアドレス（最大５）および操作者にアラート通知することができます	

※通知までにおおよそ２時間程度要することがあります	

ソフトウェア登録	
メーラー、Ｗｅｂブラウザ、メッセンジャー、Ｐ２Ｐ、ファイル転送、ゲーム、	

メディアプレイヤーのソフトウェアを登録することでレポートに反映できます	

部署登録	
コンピュータ名と部署名、使用者を関連付けることができます	

部署別統計、使用者別統計を表示することができます	

フィルタリング機能	

（ホワイトリスト）	

問題のないWindowタイトル/読み込みファイルはホワイトリストに登録することでレポー
トに表示させないようにすることできます。	

エージェント未稼働日数	
エージェント稼働状況で、設定した日数以上ログを	

送信していないエージェントを区別します。（デフォルトでは５日間）	

昼の時刻	 業務開始時間帯として区別します（デフォルトでは「８時から」）	

夜の時刻	 業務終了時間帯として区別します（デフォルトでは「１９時から」）	
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導入メリット	

１．導入・運用フェーズの負担軽減で、対策に集中！	

▼情報漏洩対策のステップ	

従来のログ管理システムでは、
導入までに多くのステップを要
する上、導入後もログの分析
やS/W、H/Wのメンテナンスと
いった日常の運用業務に時間
をとられてしまい、本来の目的
である対策に集中できていない	
状況がありました。	

siteROCK Log CareはSaaS/AS
P型のサービスのため、導入が
容易なことはもちろん、ログの
収集・分析・レポート・アラート・
保管まですべてを提供すること
で運用段階におけるお客様の
負担の大幅な軽減を実現。お
客様が本来実施すべき対策部
分に集中していただくことを可
能にします。	
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導入メリット	

２．情報漏洩、業務外利用を徹底的にキャッチ！	

　　siteROCK Log Careは、PCを介した情報漏洩経路のほとんどを網羅し、漏洩リスクを	
　　低減します。また、業務外の利用状況を明らかにすることで、PCの不正利用の抑止、	
　　業務効率の改善などさまざまなメリットにもつながります。	

■情報漏洩経路を「見える化」	

‐メール添付、プリントアウト、P2PソフトやUSBメモリの	
　利用等、情報漏洩の主だった経路を「見える化」	

‐利用状況とルール違反をレポート機能で一目でチェック	
‐重大違反行為はアラート通知	

■業務効率アップとコンプライアンス意識の強化	

‐パソコンの私的利用･目的外利用をチェック	

‐パソコンの稼動時間･社内標準以外のソフトウェアの	
　稼動チェック	
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導入メリット	

３．設備・運用負担を排除してTCO削減！	

　　siteROCK Log Careは、ログ管理システム導入の一連のプロセス（設計→導入→運用）	
　　をSaaS/ASPサービスとして提供するため、既存のシステム導入と比較すると、50％以	
　　上のコストの抑制を可能にします。情報漏洩対策に十分な「人」と「時間」と「コスト」を	
　　掛けられない企業の方々に最適です。	

▼コスト比較例	
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利用シーン	

情報漏洩リスクの低減	

■使用禁止のP2Pソフトの利用がわかり、	
　情報流出リスクを未然に回避	

■使用禁止のUSBメモリを利用した	
　顧客データの持ち出しを発見	

■ウイルス感染を早期に発見し、	
　感染被害の拡大を防止	

■社員による機密情報の印刷が判明したため、	
アクセス権限や文書管理規定を見直し	

ウイルスの蔓延前に対策！	
PC環境もスッキリ改善！	

見慣れぬソフトがひたすら	
動いてる！？	

使用禁止にしたけど、	
実際は？	

なんと！かなり使われて
いた。勝手なデータ持ち出
しはもう見逃さない！	

ファイル共有ソフト発見！	 即対策！！	

機密情報を気軽に印刷	
している人がいる！	

印刷による持ち出しも	
監視！	
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利用シーン	

PCの私的利用抑止による業務効率の向上	

■業務に関係ないWeb（競馬・株式情報など）	
　を閲覧していた社員に業務改善を指示	

■仕事をせずにオンラインゲームを	
　している社員がいたため、ソフトを削除	

■インスタントメッセンジャーの利用が	
　判明したため、使用禁止に	 ■ライセンスを購入していないソフトウェアの	

　動作が判明したため、適正化措置を実施	

業務と関係ないPCの利用には	
警告メッセージでアナウンス	

ほとんどゼロに！	
効率UPで業績もUP！	

コンプライアンスの意識強化	

ゲームの利用時間も	
一目瞭然！	

社員に注意勧告すること	
で状況改善！	

使用禁止のはずのメッセンジャー	
が使われていた！	

即対応！	 社内でどのようなソフトウェアの	
利用率が高いのかも一目瞭然！	

ソフトウェアの購入計画や	
ライセンス管理に情報活用！	
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システムイメージ	
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動作環境	

OS	

Microsoft Windows 2000 Server / Advanced Server（SP4/UR1）	

Microsoft Windows 2000 Professional（SP3/SP4/UR1）	

Microsoft Windows Server 2003 Standard / Enterprise Edition（SPなし/SP1）	

Microsoft Windows Server 2003 R2 Standard / Enterprise Edition（SPなし	

/SP2）	

Microsoft Windows XP Professional / Home Edition（SP1/2/3）	

Microsoft Windows Vista Home Basic / Home Premium / Business / 	

Enterprise / Ultimate Edition（SPなし/SP1）	

※すべて日本語版のみ	

※SP：Service Pack、UR：Update Rollupの略称	

CPU	 Intel PentiumⅢ 1GHz推奨	

ハードディスク	 2MB以上の空き容量	

ネットワーク	

インターネットに常時接続可能であること［DSL回線以上を推奨］	

※TCP/IP使用ポート：19982番、443番	

※プロキシを使用した通信も可能です。	

プロキシサーバ、ファイアウォール使用の場合	

●プロキシサーバ使用の場合：クライアントPCからTCP/19982ポートの通信を受信した際にログサーバ宛に転送　　　
する設定を行う必要があります。	

●ファイアウォール使用の場合：クライアントPCからインターネットへのTCP/19982ポートの通信を許可する必要　　　
があります。	

※Webの閲覧制限など、特定の通信のみを制限している場合は設定を変更する必要はありません。	

※各クライアントPCにエージェントのインストールが必要です。	



Appendix	
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お客様専用ポータルサイト	

サービスにお申し込み頂いたお客様には、専用の
ポータルサイトをご用意します。	

ポータルサイトには、お客様に提供するインストー
ルデータやマニュアル等があります。	

サービス開始後に閲覧できるWebレポートも、本ペ
ージからアクセスします。	

お申し込み時にお渡しする、ユーザID・パスワードを入力し
てログインします。	

クリックすると各種マニュアルの　　　　　　　　　　
ダウンロードページです。	

サービスガイド・Webレポート操作ガイド　　　　　　　　　　　　　　　　　　　　
本サービスに関するマニュアルです。	

インストールプログラム 
このリンクをクリックして、インストールプログラムを　　　　　　　　　　　　　　

ダウンロードし、各端末にインストールしてください。	

インストール・アンインストール手順書 
インストールとアンインストールの手順が書かれています。	

障害時解析プログラム 
不具合発生時に使用するプログラムです。	
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TOPページ	

レポートのTOPページです。	
情報漏えい対策と業務効率UPをテーマにお客様の見やすい形にレポートをまとめています。	

⑤過去１週間分の	
グラフが表示されます	

⑥任意で追加した	
レポートが	

表示されます	

▼LogCareトップページ	 ▼レポートトップページ	

①エージェント稼動	
状況が表示されます	

③ログファイルサイズ
が表示されます	

②アラート数が　　　　　　　　
表示されます	

④ソフトウェア全体の	
情報が表示されます	
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プリンタ利用状況	

1時間毎の印刷枚数が表示されています。	

印刷枚数の多い順にユーザがリストアップされています。	
※このユーザ名はWindowsのログオンユーザです。	

印刷枚数の多い順にプリンタを表示しています。	
※機種依存なくその会社の全てのプリンタが表示できます。	

社内でのプリンタ利用状況がわかります。社外秘ファイルを無断で印刷していないか確認が可能で
す。画面上のプリントファイル一覧をクリックすれば、より詳細な内容が閲覧可能です。	

プリントファイル一覧では、　　　　　　　　
「誰が・何時に・何を・何枚」　　　　　　　　　　　
印刷したのか、詳細にわかります。	

プリンタファイル一覧をクリックすればより詳細なページへ	

「顧客リスト2.doc」をCanonのLASER 
SHOTにコンドウさんが、午前９時２９分に	
２枚印刷しているのがわかります。	
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メール利用状況	

社内でのメール利用状況がわかります。社外秘ファイルなどがメールに添付され送信されていないかな
ど、このWebレポートからわかります。	

会社で１日どれだけメールが使用されているのか
時系列に棒グラフで表示しています。	

メールの添付ファイルが、何時に何件あったか
が表示されます。	

読込みファイル一覧をクリックすればより詳細なページへ	

添付ファイルが、どのようなファイル
で「何時に・誰が・どのメーラを使っ
て・何を」と詳細に表示されます。	



27 

Web利用状況	

社内でのWeb利用状況がわかります。業務時間中に仕事と関係の無いWebを閲覧していないかなど、　　
このWebレポートからわかります。またWebメールへのファイルの添付状況もわかります。	

Webブラウザの１日の使用量を表示。会
社でどれだけWebが使用されているの
かわかります。	

Webブラウザの１日の使用量を表示。会
社でどれだけWebが使用されているの
かわかります。	

ファイルを添付したユーザのリストを、添
付数が多い順にリストアップしています。	

その会社で使用されているWebブラウザ
が使用量の多い順に表示されます。	

Webメール（g-mail　ヤフーメール）
等の添付ファイルも、「誰が・何を・
何時に」までわかります。	

Webブラウザのウィンドウタイトルを表示。
誰がどんなWebをいつ、見ているのか分
かりやすく表示しています。	
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ソフトウェア利用状況	

使
用
量
厮
多
厦
吔
听
吟
厭
只
表
示	
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コンピュータ別利用状況	

上段のグラフでは、情報漏えいに関
する動作をグラフ化しています。	

印刷物・外部メディアへコピーした　　
データ・メールの添付ファイル　
etc・・・	

コンピュータ別で、情報漏えい経路・業務効率をテーマに総合的にレポートします。　　　　　　　　　　　
総合的なPC操作をチェック可能です。	

下段のグラフでは業務効率に関わる
情報をグラフ化しています。	

メールの使用量・Webの使用量・	
メッセンジャー・P2P・ファイル転送　
etc・・・	
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マンスリーレポート	

TOPページにある情報漏えい経路・業務
効率に関わる全１１項目のレポートを月
ごとに表示します。	

会社内の情報の動きを月単位でも把握
できます。	

月次レポートで概要を把握して、気にな
る項目をクリック→クリックでより詳細なレ
ポートが閲覧できます。	

レポートは一時間に１回更新されます。	

※例えば15日に月次レポートを閲覧すると15日までの月次レポート
が閲覧可能です。	
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アラート機能	

キーワードに抵触したログを検知した場合、お客様が指定したメールアドレス宛にアラートメールを送信します。	


